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SSL/TLS



Service

SSLV3.0 et TLS offrent des connexions asymeétrique et
possédant toutes les fonctionnalités des connexions TCP. Elles
assurent en outre :

Une authentification forte d'un ou des deux parties en utilisant
un systeme de certification basé sur le RSA, Diffie Hellman ou
le DSA. Le protocole ne precise rien sur la gestion des
certificats proprement dite.

Une protection contre les attaques d'interception: une fois la
connexion établie I'échange est garanti se dérouler entre les
parties authentifiées.

Une protection en intégrité des messages et du flux de
messages, par utilisation conjointe d'un numérotation des
messages et une fonction de hachage sécurisée (basée sur le
MD5 ou SHAL).



Service (2)

Optionnellement la compression des données en utilisant tout
algorithme de compression implanté de part et d'autre.

Optionnellement une protection en confidentialité des données
en utilisant tout algorithme cryptographique symétrique implanté
de part et d'autre et une clef de session unique par connexion.
La plus part des implantations supportent le DES, le 3DES (a
clefs de 112 et 168 bits), le RCS5.

La suite cryptographique utilisée est négociee a l'ouverture de
connexion.
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Architecture

e 2 SOUS couches:

— SSL record protocol realise les fonctions de securité
essentielles

— Au dessus trois protocoles gerent les parametres et
les erreurs:

 Handshake, Change Cipher Spec, Alert

e Deux niveau de persistance

— Connexion, correspond aux connexions TCP +
Parametres de sécurité propres

« A transport with some service, associated with a session

— Session

« Creé par Handshake, gere les contextes communs a
plusieurs connexions
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Contexte de session

— Un identifiant de session.
— Un certificat de I'entité distante. éventuellement nul.
— Une méthode de compression.

— Les spécifications du chiffrement. algorithme de chiffrement
symetrique (nul, DES, etc.) algorithme de hachage (comme
MD5 et SHA-1).

— La clé maitre. Un secret de 48 octets partage entre le client
et le serveur.

— Un indicateur indiguant si la session peut couvrir plusieurs
connexions TCP.



Contexte de connexion

— Server_random et Client_random: nonces aléatoires de 32
octets, géneres par le client et le serveur lors de chaque
connexion.

— Server MAC_write_secret: clé secrete utilisé par le serveur
pour calculer les MACs

— Client_ MAC_write_secret: clé secrete utilisé par le client pour
calculer les MACs

— Server_write_key: clé symeétrique utilisé par le serveur pour
le chiffrement des données.

— Client_write_key: clé symétrique utilisé par le client pour le
chiffrement des donnees.

— Initialization vectors: vecteur d'initialisation pour le

chiffrement par bloc en mode CBC (Cipher Bloc Chaining),
I'un du coté serveur et l'autre du coté client.

— Sequence number: chague message est numérote, I'un pour
le serveur, l'autre par le client, et chacun codé sur 8 octets



TLS Handshake

Le protocole TLS Handshake consiste en une suite de
trois sous protocoles qui sont utilisées par les entites
communicantes pour s'authentifier entre elles, créer
un contexte de sécurité négocie utilisé ensuite par
TLS Record et gérer et signaler des conditions
d’erreur:

* Negociation
« Changement des parametres de chiffrement
o Alerte
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Authentification du serveur

Suite a la requéte d'un client, le serveur envoie son
certificat au client et lui liste les algorithmes
cryptographiques, qu'il souhaite negocier.

Le client vérifie la validité du certificat a I'aide de la clé

publique du CA (Certificate Authority) contenue dans le
navigateur.

Si le certificat est valide, le client génere un pré-master
secret (PMS) de 48 octets qui servira a deriver le master
secret (MS) de méme taille.

Le PMS est chiffré avec la clé publique du serveur puis
transmis a ce dernier. Les données echangées par la
suite entre le client et le serveur sont chiffrées et
authentifiées a l'aide de clés derivees de la clé maitre.



Authentification
(optionnelle) du client

Le serveur (et seulement lui) peut demander
au client de s'authentifier en lui demandant
tout d'abord son certificat.

Le client répligue en envoyant ce certificat
puis en signant un message avec sa clé
privée .ce message contient des
Informations sur la session et le contenu
de tous les échanges precédents.



Messages de HANDSHAKE

ClientHello : ce message contient: la version: version du protocole
SSL,client_random: nombre aléatoire, session_id:l'identificateur de session,
cipher suite :la liste des suites de chiffrement choisies, et algo
decompression: la liste des méthodes de compression.

ServerHello : ce message contient: la version: version du protocole
SSL,Server_random: nombre aléatoire, session_id:l'identificateur de
session, cipher suite :la liste des suites de chiffrement choisies, et algo
décompression: la liste des méthodes de compression.

Certificate : ce message contient soit le certificat de serveur
ServerKeyExchange : contient le certificat de signature
CertificateRequest : le serveur réclame un certificat au client
ServerHelloDone : la fin de I'envoi de message

ClientKeyExchange : ce message contient le PreMastersecret crypte a
I'aide PreMastersecret crypté a l'aide de la clé publique du serveur.

CertificateVerify : vérification explicite du certificat du client

Finished : fin du protocole Handshake et le début de I'émission des
données



Suite cryptographique
Forme SSL X WITH_ Y Zou:

« X désigne |'algorithme utilisé pour
I'echange de clés : RSA ou Diffie-Hellman
avec signature DSS ou RSA.

* Y désigne l'algorithme de chiffrement
e Z I'algorithme de hachage
Exemple SSL_ RSA WITH DES CBC_MD5



Génération des parametres
cryptographiques

e Création du Master secret.

— Le pre-master-secret est échange dans un premier
temps.
 RSA, or Diffie-Hellman.

— Les deux parties calculent le Master Secret a partir du
pre-master-secret et des nonces.
« (Genération des parametres cryptographigues.

— Clefs symeétiques client/servuer d’integrité (MAC) et
de confidentialité, vecteur d’intialisation (V) pour le
CBC.



Master secret

e Client génere (RSA ou DH) un pre-master-
secret de 48 octets s,

e Master secret:

— S =MD5(s,|SHA(A'| sy|r|ro)) |
MD5(s,|SHA(‘BB'| s,|r|r.) |
MD5(sp|SHA(‘CCC’| splrclrs))

—0ou I, . honce client, serveur



Clefs de chiffrement

Clef de session: méme principe le master
secret est utilise a la place de s, pour
genérer une suite binaire don’t les
éléments sont les clefs et IV.



SSL Record Protocol

e 3 services:

— Confidentialité, intégrité des messages et du flot
de messages, compression

e QOpérations:
— Fragmentation
— Compression des donneées

— Calcul d’'un message authentication code (MAC)
= h(s:secretm:message)

— Chiffre avec la clef client (cw) ou serveur (sw)
— Transfere via TCP



PDU Record

o Integrite: Donnees, MAC (16/20 octets)

o Confidentialité chiffrement par blocs:
Données, MAC, Padding

e Confidentialité chiffrement en continu
Données, MAC



Remarques

L'authentification du client est facultative et au
bon vouloir du serveur. Elle est en fait rarement
utilisée

L'authentification du réseau intervient dans tous
les cas avant celle du client.

Comme dans IPSec (IKE phase 1),
I'authentification reprend les échanges
precédents et valide ainsi tout le handshake.

Seule la clé publique du serveur est utilisee pour
faire du chiffrement; celle du client ne sert que
pour de la signature.



ALERT

Génere des messages d'alerte suite aux erreurs que peuvent
senvoyer le client et le serveur.

Type d' erreur Fatal ou Warning.
Fatal, |la session SSL est abandonnée;

e bad record mac: réception d'un MAC errone

» decompression_failure: les données appliquées alafonction de
compression sont invalides

* handshake failure: impossibilité de négocier les bons
parametres

» illegal_parameter: un parametre échangé au cours du protocole
Handshake ne correspondait pas avec les autres parametres

° unexpected_message: MesSage Nnon reconnul.



ALERT (2)

Leswarnings:

» bad certificate: le certificat n'est pas bon

« certificate_expired: certificat périmé

 certificat_revoked: certificat revogquée

 certificat_unknown: certificat invalide pour des raisons
precises au dessus

» close notify: lafin d'une connexion

e no_certificate: réponse négative a une demande de certificat

e unsupported certificate: le certificat recu n'est pas reconnu



Implantation

—Mode Proxy
—Mode integré (navigateurs)
—Bibliotheques

—Nombreuses offrent serveur

» SSLeay

» Netscape Entreprise Server

» Apache

» Oracle Web Apllication Server

» Internet Information Server (11S)

» Lotus Domino d'IBM

» Java Server de Sun Microsystems



Ports SSL

HTTPS (HTTP en SSL) 443
SMTPS (SMTP en SSL) 465
NNTPS 563

LDAPS (LDAP en SSL) 636
POP3S 995

IMAPS 995

TELNETS992



HTTP



HTTP

terminologie du WWW

e HTTP :HyperText Transfert Protocol :
protocol e de transport de pages
nypertexte/hypermédia

« URL: :Uniform Ressource Locator : adresse
nlanétaire d'une ressource

« HTML : Langage Hypertexte qui permet de
décrire les documents hypertextes gérés par le
Web




Documents hypermeédia

page CNAM Page d'accuell
AN

/ \%iypertexte
Le musée /

L'informatique au
vient du CNAM

\ chicago /

Le département
informatique

[Images du idéo de

Fendule llinscriptipn A

de gn

loucatit ipformatifue Les "?‘“”es

enseignements
/

en informatique
sur [Paris

Vers le musée du Louvre /

VErs un serveur de Versle q
l'ecole centrale serveur de
Jussieu




Format d 'un URL

protocole : chemin-d-acces

forme BNF :

nom pr ot ocol e: nom

serveur[:port]{/répertoire}*/resso
urce

ExemplesdURL :

http://wwwv. cnamfr/Marillion/
Mari |l lion. htm

news: fr.rec. cul sine
ftp://ftp.cnamfr/pub/ Atari/OnewO



HTML

HyperText Markup Language

<TITLE>SCNAM</TITLE>

<h1>Conservatoire National des Arts et Métiers, une tradition d'avance</h1>
<img src="/Images/cnam.gif">

<p>Yes, we do have a <a href="/index_english.html">home page in English</a>.
<p>

Bienvenue sur le serveur du CNAM, &;

<a href="http://www.cnam.fr/louvre/parig/"' >Paris</a>, France (vous ne

<a href="http://meteora.ucsd.edu/~norman/paris*>connaissez pas Paris</a> ?).

V ous pouvez venir

<a href="http://metro.jussi eu.fr: 10001/bin/ext/french/france/paris/set1" >en métro</a>.<p>
Vous avez des <a href="http://web2.cnam.fr/cnan/ACCUEUIL_CNAM.html">
informations pratiques</a> sur le CNAM et

des <ahref="/Images/ CNAM/">photos</a>. V ous pouvez auss consulter le

<a href="http://web2.cnam.fr/vms/equipe/am3.html" >catalogue de la
biblioth& egrave;que</a>.<p>

<img src="/museum/Chapel|1eP1D.GIF"'><p>

Visitez le <a href="/museum/">Musée

des Arts et Métiers</a>,

notre musee virtuel des techniques (photos et textes en francais).<p>



Fonctionnement d 'un serveur
Web

adresse de la page :URL

e Pages Html

& pointeurs
href

'« Y
+ Pages Html




HTTP: principe de
fonctionnement

Client Serveur

Leclient

demande a se
Le serveur accepte et
/ attend la requéte
Leclient fait une

requéte \

Leclient analyse le document
HTML (interpréteur HTML),
Sil y adesliens sur desimages,
il refait une requete pour

Le serveur envoie l'image
/ et referme la connexion

Le serveur envoiele
document et fermela
connexion.

L'image est regue
par le serveur et est
affichee.



HTTP
format des requétes

Format d'unerequéte:

ligne requéte

en-téte (O ou plus)

<ligne blanche>

Corps (seulement sur la requéte POST)

Leformat de ligne requéte est
requéte URL HHTP-version



Types de requéetes

Les types de requétes supportées en HTTP 1.1 sont :

GET : acces en lecture a une URI,

HEAD : acces en lecture a I'en téte d’'une URI
(permettant de connaitre sa structure),

POST : Passages de parametres vers un URI
dynamique (un script CGIl par exemple)

PUT : Créer ou modifier une URI
DELETE : Détruire une URI

TRACE : permet de tester I'acces par demande d’'un
retour de commande.



Format des réponses

état deligne
en-téte (0 ou plus)
<ligne blanche>
Corps (seulement sur la requéte POST)

Leformat de état de laligne est

HHTP-version code-de-réponse phrase de réponse



Exemples (1)

%telnet cedric.cnamfr 80
Trying 163.173. 136. 10. ..
Connected to tulipe.cnamfr.
Escape character 1s '"]".
CET /index.htm HITP/ 1.0

HTTP/ 1.0 200 Docunent foll ows

Date: Fri, 25 Apr 1997 14:21:54 GMVI

Server: NCSA/1.5.2

Last-nodi fied: Fri, 29 Nov 1996 11:10:41 GMI
Content-type: text/htni

Content -1 ength: 2272

<title>

C/enj[rle d' Etude et de Recherche en Infornatique du CNAM

</title>

<ing src="LogoCedric.gif" alt="[CEDRI G " ><p>

<strong>Bi envenue au CEDRIC |le Centre d Eude et de
Recherche en I nfornmati que

du <a href="http://wm2. cnam f r/" >CONAM/ a>! </ st r ong><p>

Le | aborat oi re regroupe des

ensei gnant s- cher cheurs _ du <a
href ="http://deptinfo.cnamfr/">DEpartenent d'|nfor

mati que du ONAMK/ a> &

<a
href ="htt p: // met eor a. ucsd. edu/ ~nor nan/ pari s/ " >Pari s</ a>,



Exemples (2)

tel net cedric 80

Trying 163.173.136. 10. ..
Connected to tulipe.cnamfr.
Escape character is '"]".
CET Ind.htm HITP/ 1.0

HTTP/ 1. 0 404 Not Found

Date: Fri, 25 Apr 1997 14:33:47 GV
Server: NCSA/1.5.2

Content-type: text/htn

<HEAD><TI TLE>404 Not Found</ Tl TLE></ HEAD>

<BCDY><H1L>404 Not Found</ Hl>

The requested URL ind. htm was not found on this server.
</ BADY>

Connection cl osed by forei gn host.



Asynchronisme du mode
client/serveur HTTP

Le client n'attend pas (comme dans un
RPC standard) la réception de réponse.
Il continue a faire des requétes en
fonction de | 'analyse de la page. Sur un
client standard il peuty a voir 4 a 8
requétes simultanées en cours de
traitement

En HTTP 1.1 il peut demander au serveur
de ne pas fermer la connexion.



Authentification
dans HTTP

enter username and
pa

User

enter URL or click
link

Browser

check buffer for
authentication data

NON

send GET resource

send GET resource
with authentication

\

L

Server

o

Yes ?

Authorization required?

Mo

2

check authentication
data (if any)

authenti
or no

access
granted

send "401
unauthorized"

prompt for

authentication data

ssword

store authentication

information in buffer




Modes d’authentification du client

En clair: tres vulnérable

Résumé (Hash) MD5: |le serveur envoie
une requéte avec un nonce, le client
hache son login le password et le nonce

En theorie doit étre refaite a chague acces
Vulnérable aux attagues par le milieu



Controle d’'acces

Les serveurs utilisent ce mécanismes
conjointement a des listes de controle d’acces.
Les droits portent sur type de requéte et la
ressource (URI : Unified Ressource Locator)
demandée.

Il est possible aussi d’attribuer des droits a un
groupe. En I'absence d’authentification ce
mecanisme permet d’autoriser ou d’interdire un
type de requéte a tout le monde.



HTTPS

HTTP au dessus de SSL/TLS
Acces par une URL
https://webmall.cnam.fr/src/login.php?secure lo
gin=yes
_e serveur doit s’authentifier par certificat

_e client peut soit s’authentifier par certificat soit
par un autre mode, une fois la session SSL
ouverte

Par exemple en utilisant I'authentification HTTP




Conclusion

e HTTPS est en théorie une bonne
solution si:

1. Les certificats étaient gerés et controles
correctement

2. Les Pwd étaient bien gerés
3. Les serveurs etaient bien protéges
Avec des si...



