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Gestion des fichiers : Personnalisation de la carte
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Personnalisation

0m

» Définir la structure des fichiers, conditions d’acces, mots de passe, etc.

»> Ecrire dans des registres ou fichiers de configuration de la carte des
informations relatives :

- aux fichiers utilisateur

- aux fichiers de I’application

» Commandes utilisées :
-WRITE BINARY, UPDATE BINARY
-WRITE RECORD, UPDATE RECORD

»Une fois la carte personnalisée (positionnement d’un bit a 1), elle est préte
a 'utilisation (opération irréversible)

» Exemple d’outil de personnalisation gratuit : CardEasy

\
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Q% Exemple de la carte ACOS1

------

» ACOS1 produit de ACS (Advanced Card Systems, Hong Kong)
» EEPROM: 8 Ko (pour le stockage de fichiers)

» Protocole T =0

» ISO 7816-1-2-3

»>Fichiers linéaires fixes

»Mots de passe: 5

» Cryptographie : DES, 3DES

» Dédiée a I'usage du porte-monnaie électronique

\ /
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Q% Exemple de la carte ACOS1

------

Manufacturing stage Stade de fabrication

Carte vierge (code fabricant : Issuer Code)

v

Personalization stage Stade de personnalisation

Mise a 1 d"un bit spécifique
(programmation irréversible)

v

User stage Utilisation
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Les registres de configuration d’une carte ACOS1

Fichier
Nom

MCU-ID File

Manufacturer File

Personalization File

Security File

User File Management File

Account File

Account Security File

FID

FF 00

FF 01

FF 02

FF 03

FF 04

FF 05

FF 06

Etat de la carte

Personnalisation

L: libre
E: non

L: libre
E:non

L: libre
E:codelC

L: code IC
E:code lC

L : libre
E: codelC

L ; libre
E:codelC

L : libre

E:codelC

Utilisateur

L
E:

- libre
non

: libre
s non

:non
:code IC

: libre
: code IC

: code IC
:code IC

:non
: code IC

libre
non
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» FID=FF 02
>3 enregistrements de 4 octets

Personalization File

— 0 = Personnalisation

— {1 = Utilisateur

{ 2 3 Y 4
S Security oplion Nombre de
Option regist : -
1 PHON register register fichiers Y
2
3
A

N° d'enregistrement
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d’utilisation

Fi

6

Personalization File

5

> 4¢me octet : bit de poids fort =1 si fin de personnalisation et début

> 3¢me gctet : nb de fichiers utilisateur que doit contenir la carte (fichiers
accessibles par 1’application)
> 2¢me octet: Security Option Register (correspond aux codes secrets de la
carte). Si bit=1 le mot de passe doit étre échangé de maniere cryptée entre la
carte et le lecteur, bit=0 échange en clair.

> 1 octet : Option Register

IC

PIN

AC5

AC4

AC3

AC2Z

AC1 -

Security Option Register : Octet 2

/
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Option Register

7 6 3 4 3 2 1 0
INQ TRNS REV DEB DEB PIN
AUT | AUT | DEB | PIN | mac | aLT |3DES [ACCNT
ACCNT Vzlidation de la structure de porte-monnaie eélectronigue
3-DES Validation du mode triple DES
PIN-ALT Validation de la modification du code PIN par la commande
CHANGE PIN
DEB_MAC | Validation de l'authentification par somme cryptographique MAC d'une
opération de débit
DEB_PIN | Validation de la présentation du code PIN pour autoriser un débit
REV_DEB | Validation de la commande REVOKE DEBIT
TRNS_AUT| Validation de la nécessité d'une authentification mutuelle avant
Fexecution de fransactions de porte-monnaie eleclronigue
INQ_AUT | Validation de Iz nécessité d'une authentification mutuelle avant

Fexécution d'une commande INQUIRE ACCOUNT.

La fonction est validée lorsque le bit correspondant est mis 3 1
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» FID=FF 04

User File Management File

» Gestion des fichiers utilisateur
» Actualisé automatiquement au reset de la carte

»Contient n enregistrements de 6 octets si n est le nb de fichiers utilisateur

défini dans le fichier FF 02

1 2 3 4 5] 6
Longusur des MNombre d?gﬂssie d‘ajir.’lbu{? . FID FID
iAo " AR sécurit e sécurité Sehur : :
enregistrements | d'enregistrements i lactines on Serhire poids foris | poids faibles

10
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c% User File Management File

-------

(taille maximale : 255 (FF))
» 2¢me octet : nb d’enregistrements (au maximum 255)
> 3éme gctet: attributs de sécurité en lecture.

> 4éme gctet: attributs de sécurité en écriture.

»>5eme ot geme gcetets : FID du fichier

11

> 1¢r octet : contient la longueur des enregistrements du fichier concerné
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=]

ol

Attributs de sécurité en lect/écrit

i

» Codes secrets : IC, PIN, AC,a AC,
»Bit PIN=0 => code PIN est requis pour l’acces au fichier

»Par ex., octet,=01000010 (b.=1, PIN) b,=1, AC,)

» Un AC,; par application et code PIN associé a toutes les applications

1 0

IC

PIN

ACS

AC4

AC3

ALZ

AC1 | ACO ‘

12
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«=  Regles logiques de présentation des codes secrets

-------------

Alttribut ;Ie 5écu_r_ité = ;t_églé- ;:l‘acr.é; ;:urre_ﬁmn_;ante

- Acces libre

ACx Présentation du code ACx correspondant

ACx, ACy, ACz Présentation du code ACx OU du code ACy OU du code ACz
IC Présentation du code IC

PIN Présentation du code PIN

PIN, IC Présentation du code IC ET du code PIN

ACx, IC Présentation du code IC ET du code ACx

ACx, PIN, IC Présentation du code IC ET du code PIN ET du code ACx
ACx, ACy, PIN Prasentation du code PIN ET du code ACx OU du code ACy
ACO Aucun acceés autorisé

13
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Q.% Security File

-------

> FID=FF 03
> 14 enregistrements de 8 octets chacun

» Contient des informations secretes

14

> Lecture du fichier impossible apres la phase de personnalisation

> Reste accessible en écriture en vue de modifier les codes secrets (PIN)
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§ Security File

-------

KT et 1 CodeIC

2 PIN

clés du _
DES 3 Clé d'authentification carte K~

4 Clé d'authentification terminal K+

5 Semence générateur de NB aléatoire RNDc

B Code AC1 ]
7 Code AC2
9 Code AC4

10 Code AC5

f|AC1  |Ac3 Ac2(acs Aca| iC e[ k| (Keo Ko | @ Ke

2 [Acr.  |acziacz|acsiace| ic PN I Kr| | |Keo Ko| | K

13 Partie droite K¢ triple DES

14 Partie droite K; triple DES
A

= N d'enregistrement
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Security File

|

> Les enregistrements 11 et 12 contiennent les compteurs associés a chaque
code secret.

» Un compteur s’incrémente automatiquement de 1 a chaque présentation
erronée du mot de passe

-Blocage de la carte lorsque la valeur =8
-Remise a 0 a chaque présentation de mot de passe valide

-Compteurs non modifiables une fois la phase de personnalisation
terminée
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--------
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Quelques notions sur les algorithmes cryptographiques
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— Propriétés des cartes

------

> Les cartes sont potentiellement de I’argent, un moyen d’acces a un service

> Besoin de sécuriser I’acces a un local, a un compte bancaire, etc.

> Besolin de sécuriser les informations se trouvant sur la carte
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Propriétés des cartes (suite)

»Dispositif de protection de clé(s) cryptographiques

»Des mots (zones) mémoires peuvent étre utilisés pour mémoriser des clés
cryptographiques :

»Confidentialité de la clé (personne ne peut la lire)

»>Intégrité de la clé et du calcul de la fonction F (personne ne peut les modifier)

Cle —

F > F (Clé{:;;rte. Data)

- Data J

: )
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p— Algorithmes a clé secrete/publique

------

- Algorithmes a clé secrete

- Algorithmes a clé publique

Texte en clair —»

Texte

> Algorithmes restreints (secrets) connus de I’expéditeur et du destinataire
Si fuite de ’algorithme => la securite est cassee

» Algorithmes publics (connus) mais utilisent des informations secretes

\

20

chiffrement e déchiffrement —— 1exteen clair
(leé Clé

/
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Algorithme a cle secrete

------

»L’expeéditeur et le destinataire se mettent d’accord sur une clé (qui servira
pour le chiffrement/déchiffrement)

»Exemple : le DES, le triple DES ou I’AES

»Inconvénient : La clé etant secrete, toute interception de cette clé casse la
sécurité du systeme
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=
— Algorithmes a clé publique

> Le destinataire diffuse sa clé publique

»Le texte en clair est chiffré avec la clé publique

22

»La clé publique étant échangée, elle peut étre interceptée

»Mais le déchiffrage du texte recu par le destinataire nécessite la clé
publique associée a une clé privée (qui est connue uniquement du
destinataire et n’est donc pas échangée avec les autres correspondants)
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=
— Exemple
Alice Bob
Cle du Ne peut pas
cadenasl lire le message
Message%x
""ﬁﬁ@“
Enleve son cadenas Met un cadenas?
car elle a la clé
Messageﬁﬁ(ﬁﬁ_
Enleve le cadenas?2
Message Message

-

/
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p— DES : Algorithme cryptographique a clé secrete

------

»Proposé initialement par Horst Feistel (les années 70) sous le nom de
Lucifer

»Normalise en 1976 sous le nom de DES (Data Encryption Standard)

»Standard utilisé depuis 30 ans malgré quelques faiblesses dues a la
puissance des moyens de calcul d’aujourd’hui

\ /
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—— Principe du DES

------

»Algo de chiffrement par blocs

»Blocs d’entree de 64 bits

»Blocs de sortie de 64 bits

»Bourrage des données si elles sont inférieures a la taille d’un bloc

»Algo a clé secréte de 56 bits (8 mots de 8 bits avec le 8™¢ bit de chaque
octet inutilisé ou bit de parité)

\ /
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=
— Principe du DES (suite)

-------

|"-
-k
- 4’ L
Pyl
i
[=]
X
Id

r'-
o
Rl ; <
| e A
:
r-
o
> e
A
B
P
(5]

|

Texte chiffrs
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p— Principe du DES (suite)

------

>f: fonction de permutation utilise des tables de permutation définies dans
la norme

>+ : ou exclusif
»K;: obtenu par décalage des bits de la clé initiale en utilisant une table
>L, R: partie gauche (32 bits) partie droite (32 bits)

»>Le déchiffrage fait les opérations inverses

\ /
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=
— Algorithme DES

»>Si une carte utilise un DES (voir INTERNAL/EXTERNAL
AUTHENTICATE), le terminal doit aussi implanter cet algorithme.

» Des versions programmeées du DES existent (gratuites ou commerciales)
> Des sources de cryptage/décryptage en C++:

http://www.cppfrance.com/codes/CLASSE-DATA-ENCRYPTION-
STANDARD_31759.aspx

»Des exécutables sous DOS et des sources en Basic:
http://www.planet.nl/error_404.html

» CryptoTools 3.0 (DES, triple DES, RSA), version gratuite :
http://www.cryptotools.com/index.aspx

» chargement gratuit de plusieurs algorithmes :
\ http://us.cryptosoft.de/html/home.htm

/
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=
= Triple DES

> Neécessite deux clés

»DES1 décryptage avec une 2¢™e clé

»Pour casser un triple DES, il faut : 256 DES successifs

> Si on peut casser un DES en 1s alors il faudra 256 s=2,2 millions d’années

pour casser un triple DES

Texis en clair

»Inc. Plus lent que le DES

v

DES

— Clé K1

~=—— Clg K2

<—— Clé K1

Texte chifiré
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L’AES

0m

»AES : Advanced Encryption Standard
résultat d’un appel d’offres déposé en Janvier 1977 par le NIST (National
Institute od Standards & Technologies)

»Cahier des charges
- Grande securité
- Portabilité maximale d’un petit processeur 8 bits aux
cryptoprocesseurs de chiffrement
- Rapidité
- Lecture facile de I’algorithme (public)
- utilisation de blocs de 128bits et d’une clé sur 128, 192 ou 256 bits

» 21 candidatures déposées aupres du NIST

\ /
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AES

0m

> Algorithme retenu en octobre 2000 de Joan Daemen et Vincent Rijmen
» Travaille sur des blocs de 128 bits avec les options suivantes :

- 128-128 (option utilisee par les cartes a puce)

- 128-192

- 128-256

» L’algorithme comporte 10 tours

> 1 tour =5 transformations, S une fonction non linéaire
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________________ Tour suivant
|
I
Y i
| Entrée : bloc de 128 bits :
r .‘
|
|
1
I
Y I
Cle de tour f
:
|
]
I
I
Sortie : bloc de 128 bits
|
|
: Soriie de
: I'algorithme
i
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=
S AES

------

»>Facile a implémenter sur le plan matériel ou logiciel

33

» Algo rapide ( 6 fois plus vite quun DES) malgré une clé 2 fois plus longue

»>11 faut 2128 secondes pour casser un AES =150 000 milliards d’annees

/
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p— RSA : Algorithme a clé publique

------

» RSA (Ron Rivest, Adi Shamir & Léonard Adleman)

decouvert en 1975 par Diffie, Hellman et Merkle

> Le texte est chiffré avec une clé publique
message

avec la clé publique

\

34

> Basé sur le principe des algorithmes de chiffrement asymétriques

> La clé publique est associée a une clé privée qui permet de déchiffrer le

» Algorithme réversible : on peut chiffrer avec la clé privée et déchiffrer

/
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=
— RSA : principe

------

> Repose sur les propriétés des nombres premiers

> Fabrication de cles:

- choisir 2 grands nombres premiers p et g et faire le produit : n=p*q

- choisir une clé de chiffrement aléatoire e tel que e et (p-1)*(g-1) soient
premiers entre eux.

- utiliser 1’algorithme d’Euclide pour déterminer une clé de chiffrement tel
que : d= (1/e) modulo (p-1)*(g-1)

> n et e = clé publique (p et g doivent étre détruits apres I’opération)
> d :1a clé privée (ne doit pas étre révélée)

» Chiffrement : C=M¢ modulo n

\> Déchiffrement : M=C9d modulo n /
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I

— = Algorithmes de cryptage proposés dans Java Card 2.2.2

B Tk
------- Tt

* AES: Advanced Encryption Standard (FIPS-197)
Standard Names for Security and Crypto Packages
NIST FIPS 180-1

Standard,NIST FIPS 180-2

NIST FIPS 186

e ECDSA: Elliptic Curve Digital Signature Algorithm
e ECDH: Elliptic Curve Diffie-Hellman algorithm

36

e SEED Algorithm Specification : KISA - Korea Information Security Agency
e SHA (SHA-1): Secure Hash Algorithm, as defined in Secure Hash Standard,
e SHA-256,SHA-384,SHA-512: Secure Hash Algorithm,as defined in Secure Hash

* MD5: The Message Digest algorithm RSA-MD5, as defined by RSA DSI in RFC 132]
e RIPEMD-160: as defined in ISO/IEC 10118-3:1998 Information technology —
Security techniques - Hash-functions - Part 3: Dedicated hash-functions

* DSA: Digital Signature Algorithm, as defined in Digital Signature Standard,

* DES: The Data Encryption Standard, as defined by NIST in FIPS 46-1 and 46-2
* RSA: The Rivest, Shamir and Adleman Asymmetric Cipher algorithm

e AES: Advanced Encryption Standard (AES), as defined by NIST in FIPS 197
e HMAC: Keyed-Hashing for Message Authentication, as defined in RFC-2104

f—
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Commandes relatives a la sécurité
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Architecture de sécurité

»>Statut de sécurité : Ftat atteint aprés ’achévement de fonction de
sécurité comme :
- Présentation d’un code secret (VERIFY Command),
- Connaissance d’une clé (GET CHALLENGE puis EXTERNAL
AUTHENTICATE ou d’'un SECURE MESSAGING).

> Les statuts :
e Global (sur le MF),
eRelatif a une application (DF), lors d'une (dé)sélection le statut sera
modifié en fonction des regles de I’application,
*Speécifique a un fichier,
eSpécifique a une commande.

\ /
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TR Les fonctions de sécurité

39

» Authentification par mot de passe

» Authentification par clé a ’aide des fonctions (GET CHALLENGE
suivi de EXTERNAL AUTHENTICATE, regroupées aussi dans
GENERAL AUTHENTICATE)

» Authentification des données :
- la carte compare des données recues a celles dont elle dispose en
utilisant des données qui lui sont propres (clé secrete ou clé
publique),

» Chiffrement de données.

/
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ST Commande VERIFY

» Compare les données de la cde avec celles de la carte (ex. mot de passe)
Ex: C0 20 00 00 05 70 61 73 73 65 (passwd="passe’)

etc.

*Data field : contient le mot de passe envoye

Commande APDU
Entéte obligatoire Corps optionnel
CLA INS P1 P2 Lc Data field |Le
*CLA: dépend de l'application
«INS: "20"
*P1=0
P2

Si b,=0, mot de passe au niveau carte, b.=1 mot de passe au niveau répertoire,

40
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Commande INTERNAL AUTHENTICATE

> Permet ’authentification de la carte vis-a-vis de I’application

Lecteur (Application) Carte

Nb aléatoire + n° d’algo* |+ n° de clé*

> Utilise l'algo + clé pour

Cryptage dunb génere crypter le nb aléatoire

avec le méme algo +
méme clé

Envoi du [résultat

<
<«

Si egalité des resultats =>
Carte authentique

\ *. facultatif /
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» Permet ’authentification de la carte vis-a-vis de I’application

Commande INTERNAL AUTHENTICATE

Ex: C0 88 00 00 03 03 02 01 03

Commande APDU

Entete obligatoire

Corps optionnel

CLA

INS

P1

P2

Lc

Data field |Le

*CLA: dépend de I'application

«INS: "88"

*P1 =0 : algo par défaut, sinon contient le numéro de I'algorithme

*P2 : (b,=0) authentification au niveau carte, (b,=1) authentification au niveau
répertoire. Il contient aussi la clé en clair ou le FID du fichier qui contient la clé.
Si le contenu de P2=0 alors la clé est connue par la carte.

eData field : contient le nb aléatoire

\

42
N
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...... s Commande GET CHALLENGE

Ex: C084 000010

» Demande a la carte de générer un challenge (nb aléatoire) utilisé par la
cde EXTERNAL AUTHENTICATE

Commande APDU

Enteéte obligatoire

Corps optionnel

eLe : taille du nb aléatoire attendu

CLA INS P1 P2 Lc Data field |Le
*CLA: dépend de I'application

«INS: "88"

*P1=0

*P2=0

43
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= Commande EXTERNAL AUTHENTICATE

------

> est la réciproque de la cde INTERNAL AUTHENTICATE

» permet d’authentifier I’application pour que le terminal puisse accéder a
des données sensibles de la carte

» comme la carte ne génere pas spontanément de nb aléaoire avant la cde
EXTERNAL AUTHENTICATE, le terminal envoie la cde GET CHALLENGE
a la carte afin que celle-ci génére un nb aléatoire

/
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\

45

Lecteur (Application)
cde GET CHAI

Commande EXTERNAL AUTHENTICATE

Carte
LLENGE

Utilise un algo + clé pour Nb aléato

v

ire

crypter le nb aléatoire

Envoi de EXTERNAL AUTE

IENTICATE (resultat, n® d’algo* + n° de clé¥)

Utilise l'algo + 1a clé pour
décrypter le nb aléatoire

Si égalité des nombres =>
Application authentique

*. facultatif

S

/
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Ex: C0 82000003 030201

» Permet d’authentifier ’application pour que le terminal puisse accéder a
des données sensibles de la carte

Commande APDU

Enteéte obligatoire

Corps optionnel

CLA INS P1 P2 Lc Data field |Le
*CLA: dépend de I'application
«INS: "82"

*P1 : contient le numéro de I’algo, Si P1=0, ’algo est connu de la carte

*P2 : (b,=0) authentification au niveau carte, (b,=1) authentification au niveau
répertoire. Il contient aussi la clé en clair ou le FID du fichier qui contient la clé.
Si le contenu de P2=0 alors la clé est connue par la carte.

*Data field : contient le résultat du cryptage

46
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—— Commande ENVELOPE

» Permet d’envelopper des données (APDU ou morceau d’APDU cryptés)

Ex: C0 C2 00 0007 CO A4 0000 02 3F 00

Commande APDU
Entete obligatoire Corps optionnel
CLA INS P1 P2 Lc Data field |Le
*CLA: dépend de I'application
«INS: "C2"
*P1=0
*P2=0

*Data field : contient les données enveloppées

\
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Le logiciel de la carte
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— Cycle de vie d’une carte

------

»Fabrication du support ou corps de la carte
»Plastique laminé, ABS coulé
»Fabrication du composant (galette de silicium ou « wafer »)

»Fabrication du module :

*Découpage/Sciage, @ The contacts

*Contact/Binding,
The chip
=Protection dans le module,
=Collage. |
\ The printed plastic /
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Cycle de vie d’une carte (suite)

»Personnalisation : la carte comporte généralement le SE (il est inscrit en
ROM)

»La personnalisation consiste :

e A finir de paramétrer le SE
staille des mémoires utilisateur !

*Renseigner les informations de l’application par rapport aux :
=émetteur et ses services
=porteur et ses services

> Distribution

»Vie de la carte :
- Utilisation,
\ - Perte, fin de vie.

50
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s Ecriture du logiciel pour la carte \

> Les langages et méthodes :
v'Assembleur au début

v'Début des années 1990 arrivée de C/Pascal interprété (gain de place au
niveau du code, prototypage facile) mais manque d’efficacité

v'Puis langage C, processeurs plus gros et plus adaptés
Av. : proche des machines, efficace, disponible,
Inc. : un peu « bidouille ».

\ /
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Ecriture du logiciel pour la carte (suite)

»Puis "Java Card Technology", la raison du passage a Java n’est pas liée au
langage et a ses bonnes propriétés...

v'C’est lié au besoin d’adaptabilité des services des applications.

»Les challenges et enjeux aujourd’hui sont liés a :
v'L’augmentation de la complexité du code (plusieurs 100 ko), méme si
celui-ci reste « petit » au regard d’autres industries, les contraintes sont
fortes :

staille/efficacité/sécurité, QUALITE,

*Arrivée de nouveaux concepts.

\
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Les concepts émergents

»>La carte va vivre dans les 3 a 5 ans une nouvelle vague d’innovations dans le
domaine du logiciel :

v'Nouveau composant (aujourd’hui sous utilisé) : MMU/MPU, mode
user/super user,

v'Multi-tache,
v'Nouvelle pile de protocole (IP, TCP-IP,...)

v'Les contraintes industrielles vont aussi pousser a une meilleure
modularité et ré-utilisabilité des codes (.Net).

»Ceci va générer une réelle mise en place d’un systéme d’exploitation pour
carte. (www.inspired.org, Java Card 3.0 pour fin 2008).

\
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»Par évitement des fautes a la construction,
»Par la qualité du développement,
> et par le Test...

> Etapes :

Qualité du logiciel

> Quelle est la part du test dans le cout de developpement ?

Conception |développement

Test

»Cott/temps :

Conception |développement

Test

54

\ »Temps : peut étre le frein au lancement du produit.
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s Etapes du développement

-------

»>La carte a microprocesseur et les grandes étapes de développement (marche et
technique) :

v'Les pionniers (1975-1985) : de(s) idées aux premiers produits, les bases
technologiques sont etablies,

v'1985-1995 : les marchés et les déploiements importants sont 13, la technologi¢
du départ est amélioree et renforcée, des limites apparaissent (besoin de
flexibilité qui annonce Java Card)

v'1995-2005 : explosion du marché, qui s’accompagne d’un nouveau paradigmg¢
les cartes évolutives
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e
—_— De nouveaux acteurs
STM
Infineon
Atmel
Philips Personnalisation
) . Encartage
Conception
Logiciel de la carte Gemalto
Fabrication G&D
Silici Oberthur Card Systems
ilicium
Sagem/Orga
Conception de
Silicium < >
E
56
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= = Les volumes d’apres http://www.eurosmart.com/index.htm
R Eurosmart figures - Cards (Millions of Units- Mu)
Smart card shipments Smart card shipments worldwide
worldwide 2006 forecast 2007 (March 2007)
Segments
Memory Microprocessor | Memory Microprocessor
Growth
Vs. 2006
Telecom 480 2040 440 2400 18%
Financial
services- 30 410 30 480 20%
Retail-
Loyalty
Government-
Healthcare 250° a0 350* 140 56°%
Transport 140 20 160 30
Pay TV - 65 - 70
Corporate
Security* 15 15 20 20
Others 10 15 10 15
Total 925 2655 1010 3165 20%
TOTAL 3580 4175

! Including Chinese ID at 200 Mu
2 Including 300 Mu forecasted for Chinese ID Card
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